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O projekcie Ogolnopolskiej Sieci Edukacyjnej

Ogdlnopolska Sie¢ Edukacyjna (zwana dalej ,,OSE”) jest projektem konstytuowanym na mocy
ustawy z dnia 27 pazdziernika 2017r. o Ogdlnopolskiej Sieci Edukacyjnej (zwanej dalej ,Ustawg”).

Zgodnie z Ustawg, jest publiczng siecig telekomunikacyjng, dzieki ktdrej szkoty otrzymaja
nieodptatny dostep do szybkiego internetu wraz z ustugami bezpieczenstwa sieciowego i
teleinformatycznego oraz ustugami utatwiajgcymi dostep do technologii cyfrowych.

Operatorem OSE jest Naukowa i Akademicka Sie¢ Komputerowa — Paistwowy Instytut Badawczy
(zwany dalej ,NASK”), nadzorowany przez Ministra Cyfryzacji.

Uwarunkowania prawne funkcjonowania ustugi bezpieczenstwa

Ustawa przewiduje Swiadczenie Szkole przez Operatora OSE ustug bezpieczenstwa
teleinformatycznego, obejmujacych ochrone przed szkodliwym oprogramowaniem oraz
monitorowanie zagrozen i bezpieczenistwa sieciowego.

Ponadto zgodnie z art. 27 ustawy z dnia 14 grudnia 2016 r. — Prawo os$wiatowe, szkoty i placowki
zapewniajgce uczniom dostep do Internetu s3 obowigzane podejmowaé dziatania
zabezpieczajgce ucznidw przed dostepem do tresci, ktéore mogg stanowi¢ zagrozenie dla ich
prawidtowego rozwoju, w szczegdlnosci zainstalowaé i aktualizowaé oprogramowanie
zabezpieczajgce.

Majgc powyzsze na uwadze, NASK dostarcza ustuge bezpieczenstwa OSE, ktéra ma na celu
zapewnienie ochrony szerokopasmowego dostepu do internetu przed szkodliwym
oprogramowaniem oraz monitorowanie zagrozen i bezpieczenstwa sieciowego. Ponadto NASK
zapewnia wsparcie Szkole w podejmowaniu dziatan zabezpieczajgcych ucznidow przed dostepem
do tresci, ktédre moga stanowié zagrozenie dla ich prawidtowego rozwoju. Szczegdlnie wazne s3
zatem ustugi i narzedzia, zwigzane z potencjalnym dostepem uzytkownikoéw sieci OSE do tresci
szkodliwych, ktére mogg wywotywaé negatywne emocje u odbiorcy. NASK w ramach projektu
OSE udostepnia system/narzedzie do ochrony uzytkownika w sieci. System chroni uzytkownika w
sieci poprzez automatyczng ochrone przed tresSciami nielegalnymi czyli tresciami, ktorych
prezentacja i dystrybucja jest zabroniona i podlega karze, zgodnie z przepisami kodeksu karnego i
ustaw wiasciwych, oraz innych tresci szkodliwych dla dzieci.

Decyzja o wiaczeniu ustugi ochrony uizytkownika OSE nalezy do Dyrektora Szkoty. Do
prawidtowego dziatania ustugi wymagana jest inspekcja ruchu szyfrowanego SSL w celu
umozliwienia analizy ruchu sieciowego przesytanego w ramach komunikacji wymienianej z
siecig internet. Wigze sie to z koniecznoscia instalacji dostarczonych przez NASK certyfikatow
SSL na wszystkich komputerach oraz urzadzeniach komputerowych (tablety, smartfony,
laptopy) w szkole.
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Opis ustugi Ochrona Uzytkownika OSE

Majgc na uwadze dyrektywy zawarte w Europejskiej Strategii dla Lepszego Internetu dla Dzieci:
European Strategy for a Better Internet for Children, z 2.05.2012 r., Operator OSE udostepnia
system/narzedzie, dzieki ktéremu szkota moze zapewnié¢ dzieciom bezpieczne korzystanie z
internetu.

Wyniki wielu badan potwierdzajg, ze kontakt dzieci z tresciami szkodliwymi w internecie czesto
powoduje wystgpienie wysokiego poziomu negatywnych emocji oraz zaburza prawidtowy rozwaj
i obniza poczucie bezpieczenstwa. Moze tez mie¢ negatywny wptyw na psychike dzieci i
prowadzi¢ do wiekszej tolerancji na przemoc lub wrecz agresji wobec innych dzieci, zwierzat, a
takze do innych ryzykownych zachowan. W zwigzku z tym, w ocenie specjalistow pedagogow i
psychologow, tresci szkodliwe nie powinny by¢ dostepne dla najmtodszych uzytkownikéw.

System ochrony zlokalizowany w weztach centralnych w sieci OSE na podstawie zaawansowanych
algorytmow automatycznie monitoruje, wykrywa i blokuje zagrozenia, zwigzane z potencjalnym
dostepem do tresci nielegalnych i szkodliwych dla uzytkownikéw sieci OSE, bedacych w szkotach,
ktore zdecydowaty sie skorzysta¢ z ustugi bezpieczenstwa. W tych szkotach systemy OSE
zapewniajg odpowiedni dobdr tresci internetowych poprzez blokowanie stron www i aplikacji
webowych, sklasyfikowanych jako nielegalne lub szkodliwe.

System bezpieczenstwa chroni przede wszystkim przed dostepem do tresci nielegalnych, czyli
tresci ktorych dystrybucja jest zabroniona i podlega karze, zgodnie z przepisami kodeksu karnego
i ustaw wtasciwych, do ktérych naleza:

» tresci pornograficzne z udziatem matoletnich okreslane jako materiaty przedstawiajgce
seksualne wykorzystywanie dziecka (z ang. CSAM-child sexual abuse materials),

» tresci zawierajgce materiaty o charakterze pedofilskim oraz propagowanie i pochwalanie
tych tresci,

» tresci zawierajgce uwodzenie matoletnich w Internecie,

» tresci zawierajgce publiczne propagowanie faszystowskiego lub innego totalitarnego
ustroju panstwa lub nawotywania do nienawisci na tle rdéznic narodowosciowych,
etnicznych, rasowych, wyznaniowych albo ze wzgledu na bezwyznaniowosc,

» tresci zawierajace publicznie rozpowszechniane i prezentowane informacje, ktére moga
utatwi¢ popetnienia przestepstwa terrorystycznego,

» tresci zawierajgce publiczne zniewazanie grupy ludnosci albo poszczegdlnej osoby z
powodu jej przynaleznosci narodowej, etnicznej, rasowej, wyznaniowej albo z powodu jej
bezwyznaniowosci,

» tresci zawierajgce informacje o narkotykach, dopalaczach — witryny, ktére omawiaja,
zachecajg, promujg, oferujg, sprzedajg, dostarczajg lub w inny sposéb promujg uzycie,
hodowle, produkcje lub dystrybucje narkotykow i dopalaczy, rozumianych jako miedzy
innymi: niefarmaceutyczne leki, rodliny odurzajace, rozpuszczalniki, lub inne substancje
chemiczne, oraz zwigzanych z nimi akcesoriéw,
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strony stuzagce do oferowania gier hazardowych niezgodnie z ustawg o grach
hazardowych.

Poza nielegalnymi tresciami okreslanymi przez przepisy, system bezpieczenistwa automatycznie

chroni przed tresciami szkodliwymi, czyli tresciami, ktdre zawierajg materiaty jednoznacznie

nieadresowane do mtodych odbiorcow oraz tresciami drastycznymi, wywotujgcymi bardzo

negatywne emocje u odbiorcy, w szczegdlnosci tresci takie, jak:

» tresci zawierajgce pornografie — witryny przedstawiajgce tresci pornograficzne, takie jak
tekst, obrazy lub wideo zawierajace wizerunek oséb lub przedmiotéw o cechach
jednoznacznie seksualnych,

» tresci zawierajgce przemoc — witryny, ktdrych celem jest przedstawianie fizycznych lub
innych szkdd wyrzgdzanych ludziom, zwierzetom lub mieniu, lub ktore dostarczajg
instrukcji, jak spowodowac takie szkody,

» treSci zawierajagce materiaty dla dorostych — witryny przedstawiajgce materiaty
przeznaczone dla dorostych odbiorcéw, ale nie zakwalifikowane w kategorii pornografia i
przemoc. Witryny te zawierajg czesto wulgarne, erotyczne, lub inne tresci, ktére nie sg
odpowiednie dla dzieci,

» tresci zawierajgce promowanie alkoholu i tytoniu — witryny i materiaty promujgce alkohol
i tyton, jego sprzedaz i spozywanie, w tym, ale nie wytgcznie, piwo, wino i inne
wysokoprocentowe napoje alkoholowe,

» tresci zawierajgce promowanie broni i materiatéw wybuchowych — witryny i materiaty
promujgce bron, jej produkcje, uzywanie i modyfikacje, w tym, ale nie wylgcznie,
pistolety, karabiny oraz materiaty wybuchowe,

» tresci zawierajgce promowanie anoreksji i innych zaburzen odzywiania — witryny i
materiaty promujgce niezdrowy i niewtasciwy tryb Zzycia, zwigzany z zaburzeniami
odzywiania,

» tresci zawierajgce promowanie samookaleczen — witryny i materialy promujgce
niebezpieczny, niezdrowy i niewtasciwy tryb zycia, zwigzany z umysinym uszkodzeniem
wiasnego ciata w wyniku autoagresji lub depres;ji,

» tresci zawierajgce elementy psychomanipulacji, czyli sterowania cudzymi uczuciami,
ktorego celem jest wytudzenie korzysci materialnych lub zmuszenie do niewtasciwych,
czesto ryzykownych zachowan.

Podsumowanie

Uruchomienie przez Dyrektora Szkoty ustugi ochrony uzytkownika OSE oznacza, ze:

>

>

Strony zawierajgce tresci nielegalne oraz szkodliwe sg zablokowane i nie bedg dostepne
dla uzytkownikéw sieci OSE dzieki dziataniu automatycznych zaawansowanych
algorytmow.

Strony o nierozpoznanej zawartosci (Uncategorized), czyli strony o tresciach, ktérych
system nie potrafit automatycznie sklasyfikowac i przyporzgdkowaé do zadnej z kategorii
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(zarowno dozwolonej jak i niedozwolonej) zostang zablokowane az do momentu podjecia
decyzji dotyczacej ich przyporzgdkowania przez dostawce systemu lub/i Operatora OSE.

» NASK monitoruje zagrozenia i przypadki naruszen bezpieczenstwa uzytkownikéw sieci OSE
wykryte przez system ochrony uzytkownika OSE.

» NASK udostepnia Dyrektorowi Szkoty raporty, dotyczgce monitorowania zagrozen i
przypadkéw naruszen bezpieczenstwa uzytkownikow OSE zawierajgce dane o sposobie
korzystania z internetu w szkole (Top N kategorii dozwolonych/niedozwolonych, Top N
najpopularniejszych stron),

» System ochrony uzytkownikdw w zadnym zakresie nie bedzie obejmowaé witryn z
obszaréw: bankowos¢ i finanse, opieka zdrowotna i poczta elektroniczna.

» Ustugi bezpieczeristwa OSE nie obejmujg dziataniem sieci LAN w szkotach, a tylko
komunikacje sieci LAN z internetem.

» Systemy bezpieczernstwa OSE oparte s3 na zaawansowanych systemach technicznych,
ktore wszystkie operacje monitoringu i kontroli tresci wykonujg w sposdb automatyczny
w monitorowanych procesach ruchu internetowego bez ingerencji oséb obstugujgcych.
Odpowiednie procedury i mechanizm dziatania systemow zapewniajg petng poufnosé i
bezpieczenstwo przetwarzanych danych.

» Ustuga ochrony uzytkownika przed nielegalnymi i szkodliwymi tresciami bazuje na
narzedziach technicznych, ktdre w czasie rzeczywistym, na bazie zaawansowanych
algorytmow okreslajg charakter tresci danej strony bez ingerencji NASK. Ze wzgledu na
olbrzymig ilo$¢ tresci w internecie systemy techniczne klasyfikujgce kategorie stron mogg
w niektérych przypadkach kategoryzowac strony i tresci, nieprawidtowo blokujgc tresci
dozwolone lub nie zablokowaé tresci niedozwolonej. W razie zauwazenia przez
uzytkownika w Szkole takiej sytuacji, Szkota jest proszona o zgtoszenie takiego przypadku
do operatora OSE.

» Zaawansowane funkcje bezpieczenstwa OSE wykonywane sg na urzadzeniach centralnych
w sieci OSE. Do ich poprawnego dziatania wymagana jest inspekcja ruchu szyfrowanego
SSL w celu umozliwienia analizy ruchu sieciowego przesytanego w ramach komunikacji
wymienianej z internetem. NASK udostepnia certyfikaty SSL, umozliwiajgce inspekcje
ruchu szyfrowanego, ktore Szkota, korzystajgca z ustugi bezpieczenstwa, jest zobowigzana
zainstalowaé¢ na wszystkich komputerach oraz urzadzeniach komputerowych (tablety,
smartfony, laptopy) w celu umozliwienia poprawnego dziatania ustugi ochrony przed
zagrozeniami technicznymi. Sposob instalacji certyfikatobw SSL na urzadzeniach
komputerowych opisany jest w Procedurze wdrozenia ustugi bezpieczeristwa w Szkole.

» Z powoddéw niezaleznych od NASK i uzytych przez niego w sieci OSE systemow
bezpieczenstwa zapewniajgcych zaawansowane funkcje bezpieczenstwa pewna czesé
aplikacji sieciowych (gtdwnie mobilnych, czyli instalowanych na urzgdzeniach, takich jak
tablety i smartfony) moze nie dziata¢ poprawnie, lub nie dziata¢ w ogdle.

» NASK na bazie posiadanych systemow zabezpieczen oraz wdrozonych procedur
organizacyjnych uniemozliwia dostep jakimkolwiek osobom do tresci podlegajgcych
monitorowaniu i kontroli.
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