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O projekcie Ogdlnopolskiej Sieci Edukacyjne;j

Ogodlnopolska Sie¢ Edukacyjna (zwana dalej ,,OSE”) jest projektem konstytuowanym na mocy
ustawy z dnia 27 pazdziernika 2017r. o Ogodlnopolskiej Sieci Edukacyjnej (zwanej dalej
»,Ustawg”).

Zgodnie z Ustawg, OSE jest publiczng siecig telekomunikacyjng, dzieki ktérej szkoty otrzymaja
nieodptatny dostep do szybkiego internetu wraz z ustugami bezpieczenstwa sieciowego
i teleinformatycznego oraz ustugami utatwiajgcymi dostep do technologii cyfrowych.

Operatorem OSE jest Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut
Badawczy (zwany dalej ,NASK”), nadzorowany przez Ministra Cyfryzacji.

Wstep

W niniejszej instrukcji opisane zostaty czynnosci wymagane do prawidtowego uruchomienia
zamoéwionych przez szkote zaawansowanych ustug bezpieczenstwa OSE:

» Ochrona przed szkodliwym oprogramowaniem
» Ochrona Uzytkownika OSE

Ustugi bezpieczenstwa OSE realizowane sg na urzadzeniach centralnych w sieci OSE. Do ich
poprawnego dziatania wymagana jest inspekcja ruchu szyfrowanego SSL. W tym celu
niezbedne jest zainstalowanie certyfikatéw SSL, ktére udostepnia NASK. Zainstaluj je na
wszystkich komputerach i urzgdzeniach przenosnych (laptopy, tablety, smartfony) tgczacych
sie z siecig OSE.

W przypadku podiaczenia do sieci szkolnej urzadzenia nie majacego zainstalowanego
certyfikatu SSL (zarowno komputera jak i innych urzadzen przenosnych), ustugi
bezpieczenstwa nie bedg dziataty prawidtowo, utrudnione bedzie korzystanie z internetu
na tym urzadzeniu, wiekszos¢ stron www bedzie wyswietlana nieprawidtowo, lub w ogédle
moze nie by¢ wyswietlana.

Poprawne wykonanie czynnosci w niniejszej instrukcji zagwarantuje mozliwos¢
prawidtowego korzystania z zasobow internetu w sposdb bezpieczny dla uzytkownikow sieci
w szkole. Szczegdétowe informacje dotyczace ustug bezpieczenstwa w sieci OSE, znajdujg sie
na portalu OSE, pod adresem ose.gov.pl/uslugi-ose.
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Instrukcja instalacji certyfikatow SSL na komputerach z systemem
Windows XP Professional

Niniejsza Instrukcja opisuje trzy mozliwe sposoby instalacji certyfikatdw na komputerach
z systemem Windows XP Professional w szkole:

1. Automatyczny - wykonywany na komputerach z systemem Windows XP Professional
za pomocg dostarczonej przez NASK aplikacji — instalatora. To jest zalecana metoda,
w przypadku jej niepowodzenia, nalezy wykona¢ instalacje opisane

w punktach 2, 3.

2. Manualny — wykonywany na komputerach z Windows XP Professional dla
przegladarek Chrome, Internet Explorer, Opera.

3. Manualny - wykonywany na komputerach z Windows XP Professional dla

przegladarki Mozilla Firefox.

Aplikacja, certyfikat wraz z niniejszg instrukcjg dostepne sg na stronie certyfikat.ose.gov.pl.
W celu pobrania plikdw, otwérz przegladarke stron www na urzgdzeniu, na ktérym
zamierzasz zainstalowaé certyfikat, otwdorz powyzszg strone, wyszukaj sekcje poswiecong
komputerom z systemem Windows XP a nastepnie kliknij na Pobierz pliki.
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1. Automatyczna instalacja certyfikatow SSL dla przegladarek
Chrome, Internet Explorer, Opera na komputerach z Windows
XP Professional.

Dostarczona przez NASK aplikacja instaluje certyfikaty SSL w sposéb automatyczny dla
nastepujgcych przeglagdarek www: Microsoft Internet Explorer, Chrome, Opera, oraz dla
wszystkich aktywnych w systemie kont uzytkownikéw. Konta uzytkownikdow zatozone w
przysztosci rowniez zostang objete ochrong w sposdb catkowicie automatyczny. Przegladarka
Mozilla Firefox wymaga manualnej instalacji wedtug krokdéw opisanych w pkt.3 tej instrukgcji.

Aby automatycznie zainstalowa¢ certyfikaty SSL za pomocg instalatora wykonaj nastepujace
czynnosci:

1. Zapisz plik pliki_windowsXP.zip na pulpicie komputera (lub uzyj do tego celu
pendrive’a), na ktérym certyfikat ma by¢ zainstalowany.

2. Rozpakuj plik pliki_windowsXP.zip.

3. Otwdrz nowopowstaty katalog cert.

J Flik. | Edwcja  Widok  Uubione  Matzedzia  Pomoc
J o A B ? | S MWdyszukal | Foldery | E|v
J Adres I“:' CDocuments and Settingsitest Pulpiticert

Mazwa =
Zadania plikow i folderdw £ ﬁ'cert_install
u:ert';.ffikat
Instrukcia instalacii S50 (windows <P}, pdf

_;) Ukwdrz niowy Folder

@ Puhblikuj ten Folder w sieci
Web

h-; |Idostepnij ken Folder

4. Uruchom plik cert_install.msi z uprawnieniami administracyjnymi komputera
lokalnego.

5. Poczekaj az program zainstaluje sie.
Certyfikaty OSE |

2
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6. Po poprawnie zakonczonej instalacji wyswietlony zostanie ponizszy ekran, a w
obszarze powiadomien pojawi sie ikona zielonej tarczy, ktdra oznacza, ze certyfikat
OSE zostat poprawnie zainstalowany, komputer jest chroniony przez ustugi
bezpieczenstwa OSE.

, Instalacja zostata zakonczona

0GOLNOPDLSKA
SIEC EDUKACYINA

« ] 1434

7. Po dwukrotnym kliknieciu ikony tarczy (dotyczy konta z uprawnieniami
administracyjnymi), otworzy sie okno programu ze statusem dziatania ustug
bezpieczenstwa OSE oraz dostepnymi opcjami: Odinstaluj i Ustawienia
zaawansowane

I Bezpieczny Intemnet 0SE

, Twoj internet OSE jest

ODINSTALUJ

O ) 0G0LNOPOLSKA
) SIEC EDUKACY.NA

( Ustawienia zaawansowane )
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9.

Gdy certyfikaty bezpieczedstwa OSE s3 poprawnie zainstalowane na danym
urzadzeniu, wyswietla sie status: Twdj internet OSE jest bezpieczny. Opcja Odinstaluj
spowoduje usuniecie certyfikatu OSE z systemu Windows. W oknie zostanie wtedy
wyswietlony komunikat Twdj internet OSE jeszcze nie jest bezpieczny, ikona tarczy w
obszarze powiadomien zmieni kolor na czerwony.

[ bomioomy memer 05F

Twoj internet OSE jeszcze

Wiacz usluge bezpieczefistwa na tym urzadzeniu

) 05iLN0POLSKA
| R

{_Ustawienia zaawansowane )

[« @ 1443

W Ustawieniach zaawansowanych mozesz odznaczy¢ opcje Uruchamiaj aplikacje
Bezpieczny Internet OSE wraz ze startem Windows. Spowoduje to, iz program nie
bedzie wigczat sie przy kazdym starcie systemu Windows, a konta uzytkownikdéw
zatozone w przysziosci nie zostang objete ochrong w sposéb catkowicie
automatyczny.

== Bezpieczny Intemnet 05SE

Twoj internet OSE jest

= Ustawienia zaawansowane

Ustawienia zaawansowane

Uruchamiaj aplikacjg Bezpieczny Internet OSE
wraz ze startem Windows

ANULUS )

( Ustawienia zaawansowane )
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2. Manualna instalacja certyfikatow SSL na komputerach z
Windows XP Professional dla przegladarek Chrome, Internet
Explorer, Opera.

Jesli korzystasz z przeglagdarek Chrome, Internet Explorer, Opera i chcesz recznie
zainstalowac certyfikat SSL dostarczony przez NASK, wykonaj nastepujgce czynnosci:

1. Zapisz plik pliki_windowsXP.zip na pulpicie komputera, na ktérym certyfikat ma byc¢
zainstalowany (lub uzyj do tego celu pendrive’a).

Rozpakuj plik pliki_windowsXP.zip.

Otworz nowopowstaty katalog cert.

Kliknij dwukrotnie na plik certyfikatu (certyfikat.crt).

W oknie Certyfikat kliknij przycisk Zainstaluj certyfikat.

LS COMNS

Certyfikat 7]

Ogdlne |Szczeg6}y I Sriezka certyfikacii I

@)} Informacje o certyfikacie

Ten gléwny certyfikat urzedu certyfikacii nie jest
zaufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych glownych urzedow
certyfikacji.

Wystawiont NASK PIE ROOT CA

Wystawiont NASK PIE ROOT CA

Wazny od 2018-05-22 do 2038-05-17

[ Zainstallj cerbvRkat, . | | Owiadceerie wystawcy |

Ok I

6. W oknie Kreator importu certyfikatow kliknij przycisk Dalej (Next).
Uwaga: Do wykonania polecenia konieczne bedzie podanie poswiadczen uzytkownika
z uprawnieniami administracyjnymi komputera lokalnego.

Kreator importu certyfikatow x|
Kreator importu certyfikatow —
Zapraszamy!

Ten kreator pozwala kopiowad certpfikaty, listy zaufania
certyfikatdw oraz listy odwokania certyfikatdw z dpsku twardego
“do magazynu certyfikatdw,

Certyfik.at, wystawiany przez urzad certyfikacii, stanowi
potwierdzenie tozzamosci uzptkownika | zawiera informacie
uzywane do ochrony danych lub do ustanawiania bezpiecznych
pokaczen sieciowych. Magazpn certyfikatdw jest obszarem
systemawym, w ktdrym przechowwwane s certyfikaty.

Aby kantpnuowad, kliknij praycisk Dale]

e ELEEE Anulug
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7. W oknie Magazyn certyfikatow kliknij opcje Umies¢ wszystkie certyfikaty w
nastepujgcym magazynie i w oknie, ktére pojawi sie po kliknieciu przycisku
Przeglgdaj wybierz opcje Zaufane gtowne urzedy certyfikacji, kliknij OK a nastepnie
kliknij przycisk Dalej (Next).

21x

Magazyn certyfikatow

tdagazuny certyfikatdw to obezan systemowe, w ktdpch przechowywane =3 certyfikaty

Syatem windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak.
kredlic inna lnk alizacie dla cerhifik sho

‘Wybieranie magazynu certyfikatow |
w na padstawie bypu certyFRkatu

‘Wibierz magazyn certyfikatdw, ktdrego choesz uépe. e

7] Osobisty T |

BER] <uf e ghowne urzedy aci Przegladaj. ..
{7 Zaufanie przedsichiorst:

{17 Poérednie urzedy certyfikacii

-7 ZauFani wydawey

(7 Certyfikaty niezaufane

50 Gitune urzedy carb Fkacilinnuch i3

I Pokaz magazyny fizyczne

) Anulj | Ystacz I Dalej = i Anuluj |

8. W oknie Konczenie pracy Kreatora importu certyfikatéow sprawdzi, czy podane
informacje sg doktadne, a nastepnie kliknij przycisk Zakoncz.

Kreator importu certyfikatow

Konczenie pracy Kreatora importu
certyfikatow

Praca Kreatora impartu certyfik atéw zostaka pompélnie
ukoficzona,

‘wipbrane zostaby nastepujace ustawienia:

Magazyn certyfikatdw wybrany przez uzvtkownika  Zauf
Zawartosd Cert
il | i

< Wstecz | Zakonicz I Anuluj |

9. W nastepnym oknie przeczytaj komunikat i potwierdz raz jeszcze czynnos¢ dodania
certyfikatu OSE.

Dstrizezenie o zabezpieczeniach

"j Za chwile zoztanie zainstalowarny certyfikat z urzedu certyfikac, ko rzekomo reprezentuje:
. NASK PIE ROOT CA

Spstem YWindows nie mode potwierdzic, czy cerntyfikat rzeczywifcie pochodzi od "MASE PIE ROOT CA". Jega
pochodzenie mozna potwierdzic przez skontaktowanie sie z "NASE PIB ROOT CA" W procesie bedzie pomocna
naztepujaca liczba:

Odcisk palca [shal): BBSECAS3 FACHCECA F1AD15531 E1375630 88A4FADR

Ostrzezenie;

Jezeli ten cemyfikat ghdwny zostanie zainstalowany, system Windows bedzie automatycznie ufak kazdemu certyfikatowi
wyztawionemu przez ten urzgd certyfikacy. Instalacia certyfikatu 2 niepobwierdzonym odciskiem palca stanowi
potencialne zagroklliknigcie praycisku "'Tak" oznacza, 2e decydujesz sie podiaé to mzvkao.

Cayp choeszz zainstalowad ten certyfilkat?
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Aby dodatkowo sprawdzi¢ czy certyfikat SSL zostat poprawnie zainstalowany do
systemowego magazynu certyfikatow systemu Windows XP Professional, nalezy wykonac
ponizsze kroki:

1. Otworz przegladarke Internet Explorer

2. Z paska menu wybierz Narzedzia -> Opcje internetowe. Jesli pasek menu jest
niewidoczny nacisnij i przytrzymaj klawisze lewy Alt+X.

3. W oknie Opcje internetowe wybierz zaktadke Zawartosc i kliknij przycisk Certyfikaty.

Opcie internetowe 2]
Potaczenia I Programy | ZaaWansowans I
Ogdlng | Zabezpieczenia I Prywatnost Zawartost

Klasyfikatar kresci
g} Klasyfikacja pomoze Ci w kontrolowaniu zawarkosc Inkernety,
kkdra moze by ogladana na tym komputerze.

whacz... LUstatiEnia

Cerbyfilkaty
Uzywanie cerbyfikatow do potaczen szyfrowanych i identyFikacii,

Wydawcy I

P

WhyezysC stan 550

Autouzupetnianie
:jz Funksja Autouzupetnianie przechowuje Uskawignia |
';J‘j poprzednie wpisy ze stron sieci Web i

= sugeruje dopasowania,

Zréadta i obiekty Web Slice

= Zradta i obiekty YWeb Slice zapewniajg TRE
= aktualizowang zawartosc z witryn siec S ] |
:@ ‘Web, kkdra moze byt odczytana w

programie Inkernet Explorer i w innych
programach.

OF | Anulhuj I e )| |

4. W oknie Certyfikaty wybierz zaktadke Zaufane gtéwne urzedy certyfikacji, powinien
by¢ widoczny wpis NASK PIB ROOT CA.

7] %]

Certyfikaty

Zamierzony cel: l CWsZysCy = j

Inne osoby I Posrednie urzedy certyfikacii  Zaufane ghowne urzedy certyfikacii |ZauFani v I L

Wiystawiony dla

| Wystawiony przez

I Data wyg. .. | Przyjazna nazwa I AI

EdMicrosaft Roat Aut... Microsoft Root Authority  2020-12-31  Microsoft Root A,
EMicrosoft Root Cert.., Microsoft Rook Certifi,.,  2021-05-10  Microsoft Root C...
[Emicrosoft Root Cert... Microsoft Root Certifi.,,  2035-06-23  Microsoft Root C...
EMicrosoft Root Cert,.. Microsoft Raok Certifi. .

2036-03-22

Microsoft Root C...

3K, PIE ROOT CA MASK PIE ROOT CA I e i
[Ednetiock Arany (Cla... Metlock Arany (Class ... 2028-12-06  MetLock Arany (...
[Elnetiock Expressz (... Metlock Expressz (Cla... 2019-02-20 MetLock Express...
[Enetiock Kozjegyzoi... Metlock Kozjegyzoi (C... 2019-02-20 MetLock Kozjegy...
[ElnetLock Minositett ... NetLock Minositett Ko,.. 2022-12-15  MetLock Minosite. . _'J
| s PRI Sk pay B Al in p— i g Yonte FEAe PR .

Importuj... | Eksportuj... Usur ZAAWANSOWAENE, .. |

Zamierzone cele certyfikatu

CWszpscys

Wiyswiet] |
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3. Manualna instalacja certyfikatow SSL na komputerach
z Windows XP Professional dla przegladarki Mozilla Firefox.

Jesli korzystasz z przeglagdarki Mozilla Firefox i chcesz recznie zainstalowac certyfikat SSL
dostarczony przez NASK, wykonaj nastepujace czynnosci:

1. Zapisz plik pliki_windowsXP.zip na pulpicie komputera, na ktérym certyfikat ma by¢
zainstalowany (lub uzyj do tego celu pendrive’a).

2. Rozpakuj plik pliki_windowsXP.zip.

3. Z paska Menu wybierz Narzedzia -> Opcje. Jesli pasek menu jest niewidoczny nacisnij
i przytrzymaj klawisz lewy Alt.

); Nowa kata x - BE
¢ J A saiai A & B O 4 08 #O -wm‘lll‘ e —
0 ogéine Ogodlne
Q Wyszukinanie
Uruch:

¥ Sprawdzanie, czy Firefox jest domysing przegladarka

Firefox jest obecnie domysing przegladarke

Po uruchomieniu programu Firefox: | wyswietl pustq sirone ~
Strona startowa:| Strona startowa p
€ sSynchronizaca
Usyj biezacej strony Usyj zakladk. Przywré¢ domysing
B Zaawansowane
Pobieranie
@ Pobierane pliki zapisuj do: | [ Pulpit Przegladaj

Pytai, gdzie zapisac kazdy plik

Karty
Przelaczanie kart za pomoca Ctrl+Tab w kolejnosci ostatnich wyswietler
¥ Otwieranie nowych kart zamiast nowych okien

Ostrzeganie o otwarciu zbyt wielu kart magacych spawoinic program Firefox

vie do nowych kart poprzez odnosniki

4. Z Menu po lewej stronie wybierz opcje Zaawansowane a nastepnie przewin ekran do
korica w dot.

); Nowa karta x + BEHE|
B — e [ s 4 &8 7B 9 a0 qie‘@“ N - =
I ogéine Zaawansowane
Q Wyszukinanie
Ogolne Udostepniane dane Sie¢ Aktualizacja Certyfikaty
B Tresc
A Aplikacje Zadania certyfikatow

o Kiedy serwer zada osobistego certyfikatu uzytkownika

wybierz certyfikat automatycznie

8 Bozpieczetistio @ pyts 28 kazdym razem

€) synchronizaca

¥ Odpytywanie serweréw OCSP w celu potwierdzenia wiarygodnosci certyfikatw
B, Zsawansowane

Wyswietl certyfikaty Urzadzenia zabezpieczajace
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5. Kliknij przycisk Wyswietl certyfikaty i wybierz zaktadke Organy certyfikacji.

Opdie. %\ Nowalkata ® | +

BT CETE « 0 D O 4 O RO cpcmim - =

Menedzer certyfikatéw

Uzytkownik Osoby ~ Serwery  Organy ceryfikacii Pozostale

Masz certyfikaty. kigre identyfkuia nastepujace organy certyfkac:

Urzadzenie zabezpieczajace

Buitin Object Token
o Buitin Object Token

E] AC Camerfima SACIF Ag2743267

Chambers of Commerce Root Buitin Object Token

Global Chambersign Root Buttin Object Token
B ACCV.

ACCVRAIZ! Builin Object Token
5 Actalis 5,p.A/03358520967

Actalis Auihentication Root CA Buitin Object Token
5 AddTrust AB

Importsi | Eksporyj

Mazwa plkus [eeryfkat it 3| Otwi |

Al |

Pl ypu: Fli catyfikatdn

& Actals S.p.A/03356520967
Actaiis Authertication Root CA Buitn Obisct Token
=1 AddTrust AB

Importuj_ | Eksportuj

7. W nastepnym oknie potwierdz zaufanie dla certyfikatu SSL
(nalezy zaznaczy¢ oba checkboxy, tzn.
Zaufaj temu CA przy identyfikacji witryn internetowych, oraz
Zaufaj temu CA przy identyfikacji uzytkownikéw poczty)

i kliknij OK.
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« I CCTEN « 4 v 0 O 4 O w0 MmN -

Menedzer certyfikatow

Uzytkownik Osoby  Semwery Organy certyfikacji Pozostale

Masz cerl

N3 € oy kolfkowac NASK PIE ROOT CA”jako o gode aufana w nastepuacych
£/AC Came|| praypackach?
Cram ¥ Zaufa temu CA pry dertyficacs wityn remetowych.
Giobz ¥ Zaufaj temu CA pray idertyfikacy uzytkownicéw pocaty.
AT Came | Zatfatemu CAprzy idertyfkaci twércdw oprogramowana
Cram v
Giobe  jeg0 Poltyka i sosowanymi procedurami.

Sprand certficat CA

Importu

8. Po pomysinym dodaniu certyfikatu SSL, pojawi sie on na liscie dostepnych i zaufanych
organow certyfikacji.

Opce % Nowakata x| +

T U 6 t 0 U 4 O B0 CHCmIm - =

Menedzer certyfikatow

Uzykownik Osoby Semwery Organy certyfikacji ozostale

Masz certyfikaty. kisre identyfikujg nastgpujace organy certyfikacjt

Nazwa certyfikatu
= MSIT M e Auth CA2
MSIT Machine Auth CA 2 Izz ce
NASK PIB ROOT CA Urzadzeni bezpieczajace
= NetLock K.
NetLock Arany (Class Gold) Ftanisitvany Buitin Object Token
= Network Solutions LLC.
Network Solutions Certificate Authority Buikin Object Token
= OpenTrust
OpenTrust Root CAG1 Buittin Object Token
OpenTrust Root CA G2 Buiktin Object Token

Importu | Eksportu]

9. Klikniecie OK konczy proces dodawania certyfikatu SSL, mozna zamkngé zaktadke
Opcje.

10. Powyzszg instrukcje nalezy powtérzy¢ dla kazdego uzytkownika systemu Windows
korzystajacego z przegladarki Mozilla.

(Powyzej umieszczone zrzuty ekrandéw zostaty wykonane na wersji programu 52.9.0 (32 bity)

0 programie Mozilla Firefox E

Firefox ESR

52.9.0 (32 bity) Informacje o wydaniu

Dalzze aktualizacie na tym systemie nie 53 mozliwe. Wigcej informacii
Obecnie korzystasz z kanatu skiualizaci esr.

Program Firefox zostal opracowany przez organizacig Mozila,

ktdra jest globalng spotecznoscia, starsjacy sig zapewnic, by Intemet
pozostal otwarty. publiczny i dostepny dla wszystkich.

Checesz pomoc? Przekaz datek lub dolgcz do nas!
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