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O projekcie Ogdlnopolskiej Sieci Edukacyjnej

Ogodlnopolska Sie¢ Edukacyjna (zwana dalej , OSE”) jest projektem konstytuowanym na mocy
ustawy z dnia 27 pazdziernika 2017r. o Ogdlnopolskiej Sieci Edukacyjnej (zwanej dalej ,,Ustawg”).

Zgodnie z Ustawg, OSE jest publiczng siecig telekomunikacyjng, dzieki ktérej szkoty otrzymajg
nieodptatny dostep do szybkiego internetu wraz z ustugami bezpieczenstwa sieciowego
i teleinformatycznego oraz ustugami utatwiajgcymi dostep do technologii cyfrowych.

Operatorem OSE jest Naukowa i Akademicka Sie¢ Komputerowa — Paristwowy Instytut Badawczy
(zwany dalej ,NASK”), nadzorowany przez Ministra Cyfryzacji.

Wstep

W niniejszej instrukcji opisane zostaty czynnosci wymagane do prawidtowego uruchomienia
zamoéwionych przez szkote zaawansowanych ustug bezpieczenstwa OSE:

» Ochrona przed szkodliwym oprogramowaniem
» Ochrona Uzytkownika OSE

Ustugi bezpieczenstwa OSE realizowane s na urzadzeniach centralnych w sieci OSE. Do ich
poprawnego dziatania wymagana jest inspekcja ruchu szyfrowanego SSL. W tym celu niezbedne
jest zainstalowanie certyfikatow SSL, ktére udostepnia NASK. Zainstaluj je na wszystkich
komputerach i urzadzeniach przeno$nych (laptopy, tablety, smartfony) tgczacych sie z siecig OSE.

W przypadku podtaczenia do sieci szkolnej urzadzenia nie majgcego zainstalowanego
certyfikatu SSL (zaré6wno komputera jak i innych urzadzen przenosnych), ustugi bezpieczenstwa
nie bedg dziataty prawidtowo, utrudnione bedzie korzystanie z internetu na tym urzadzeniu,
wiekszo$s¢ stron www bedzie wyswietlana nieprawidiowo, lub w ogodle moze nie byc¢
wyswietlana.

Poprawne wykonanie czynnosci w niniejszej instrukcji zagwarantuje mozliwos¢ prawidtowego
korzystania z zasobdw internetu w sposob bezpieczny dla uzytkownikéw sieci w szkole.
Szczegdtowe informacje dotyczgce ustug bezpieczenstwa w sieci OSE, znajdujg sie na portalu OSE,
pod adresem ose.gov.pl/uslugi-ose.
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Instrukcja instalacji certyfikatow SSL na komputerach z systemem
macOS (Apple)

Niniejsza Instrukcja opisuje trzy mozliwe sposoby instalacji certyfikatéw na komputerach
z systemem macOS (Apple) w szkole:

1. Automatyczny - wykonywany na komputerach z systemem macOS za pomocga dostarczonej
przez NASK aplikacji — instalatora. To jest zalecana metoda, w przypadku jej
niepowodzenia, nalezy wykonac instalacje opisane w punktach 2, 3.

2. Manualny — wykonywany na komputerach z macOS dla przegladarki Safari (oraz innych
korzystajacych z systemowego magazynu certyfikatéw).

3. Manualny — wykonywany na komputerach z macOS dla przegladarki Mozilla Firefox.

Aplikacja, certyfikat wraz z niniejszg instrukcja dostepne sg na stronie certyfikat.ose.gov.pl. W celu
pobrania plikow, otwdrz przegladarke stron www na urzadzeniu, na ktérym zamierzasz
zainstalowad certyfikat, otwdrz powyiszg strone, wyszukaj sekcje poswiecong komputerom
z systemem macOS a nastepnie kliknij na Pobierz pliki.
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1. Automatyczna instalacja certyfikatow SSL na komputerach Apple
dla przegladarki Safari (oraz innych korzystajgcych z systemowego
magazynu certyfikatow).

Dostarczona przez NASK aplikacja instaluje certyfikaty SSL w sposéb automatyczny dla
przegladarki Safari (oraz innych korzystajacych z systemowego magazynu certyfikatéw) oraz dla
wszystkich aktywnych w systemie kont uzytkownikéw. Konta uzytkownikéw zatozone w
przysztosci réwniez zostang objete ochrong w sposdb catkowicie automatyczny.

Aby automatycznie zainstalowac certyfikaty SSL za pomoca instalatora wykonaj nastepujgce
czynnosci:

1. Zapisz plik pliki_mac.zip na pulpicie komputera (lub uzyj do tego celu pendrive’a),
na ktérym certyfikat ma by¢ zainstalowany.

2. Rozpakuj plik pliki_mac.zip.

3. Otwodrz nowopowstaty katalog cert.

[ NON ] cert
sBo= = % Q
Ulubione Nazwa ~  Data zmian Wielkos¢
@) AirDrop & cert_install. pkg 30 grudnia 2019 09:07 3,5 MB
£ Ostatnie
A\ Aplikacje

@ Dokumenty

= Biurko

o Pobrane rzeczy

@) Creative Cloud Files
D Portal_OSE

iCloud
¢ iCloud Drive

Miejsca
[] usB_4acB a

@ sie¢
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4. Uruchom plik cert_install.pkg z uprawnieniami administracyjnymi komputera lokalnego.
Nastepnie potwierdz jego uruchomienie.

® O ‘& Instalacja pakietu Bezpieczny Internet OSE

Instalator pakietu Bezpieczny Internet OSE

Instalator podpowie Ci kroki niezbgdne do zainstalowania

Wst:
® <P tego oprogramowania.

Miejsce docelowe
Rodzaj instalacji
nstalacja

Podsumowanie

Dalej

P, Aplikacja Instalator prébuje zainstalowac¢ nowe
W\ oprogramowanie.
{ \)j/}h Aby na to pozwoli¢, uzyj Touch ID lub podaj hasto.

Uzyj hasta... Anuluj
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5. Poczekaj az program zainstaluje sie.

7. ¢ ‘« Instalacja pakietu Bezpieczny Internet OSE

Instalacja standardowa na ,Macintosh HD"

© Wstep Ta rzecz zajmie 10,9 MB miejsca na dysku.

o Miejsce docelowe Aby wykonaé instalacje standardowg oprogramowania na
e Rodzaj instalacii dysku ,Macintosh HD", kliknij w Instaluj.
nstalacja

Podsumowanie

Zmien miejsce instalacji...

Wréé Instaluj

6. Po poprawnie zakoriczonej instalacji wyswietlony zostanie ponizszy ekran.

® O ‘& Instalacja pakietu Bezpieczny Internet OSE

Instalacja zostata zakoriczona.

Wstep
Miejsce docelowe
Rodzaj instalacji

Instalacja

Podsumowanie

Instalacja przebiegta pomysinie.

Oprogramowanie zostato zainstalowane.
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7. Aby zainstalowac certyfikat SSL uruchom program Bezpieczny Internet OSE, mozna

wyszukacé go w wyszukiwarce systemowej Finder.

Q  Bezpieczny Internet OSE

Indeksuje... C—
NAJCELNIEJSZE TRAFIENIE
Bezpieczny Internet OSE
INNE

& Bezpieczny Internet OSE.pkg — cert

& Bezpieczny Internet OSE.pkg — _aa

i Archiwum.zip — iCloud Drive (archi...

i Archiwum.zip — Biurko
DEFINICJA

ﬁ bezpieczne usépienie
OBRAZKI

B bezpieczny.ai —iCloud Drive (archi...

bezpieczny.ai — Biurko

B 1200x400 Witaj.psd — iCloud Drive...
B 1200x400 Witaj.psd — Biurko

B plansza_1920x1080.psd

Bezpieczny Internet OSE

Wersja: 1.0

Rodzaj
Wielkos$¢
Utworzono
Zmodyfikowano

aplikacja
10,9 MB
10.01.2020
10.01.2020

8. Po uruchomieniu aplikacji wyswietlony zostanie ponizszy ekran.

0GOLNOPOLSKA
SIEC EDUKACYINA

Bezpieczny Internet OSE
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9. Po kliknieciu przycisku Uruchom podaj nazwe i hasto uzytkownika z uprawnieniami
administracyjnymi.

Bezpieczny Internet OSE chce dokonaé¢ zmian.

E 0@ Wpisz hasto, aby na to pozwolié.

Uzytkownik:

Hasto:

Anuij (SIS

Otworzy sie wtedy okno programu ze statusem dziatania ustug bezpieczeristwa OSE oraz
dostepng opcjg Odinstaluj. W obszarze powiadomien pojawi sie ikona zielonej tarczy, ktéra
oznacza, ze certyfikat OSE zostat poprawnie zainstalowany, komputer jest chroniony przez
ustugi bezpieczenstwa OSE.

® ® Bezpieczny Internet OSE

y

C ODINSTALUJ
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10. Gdy certyfikaty bezpieczennstwa OSE sg poprawnie zainstalowane na danym urzadzeniu,
wyswietla sie status: Twoj internet OSE jest bezpieczny. Opcja Odinstaluj spowoduje
usuniecie certyfikatu OSE z systemu macOS. W oknie zostanie wtedy wyswietlony
komunikat Twdj internet OSE jeszcze nie jest bezpieczny, ikona tarczy w obszarze
powiadomien zmieni kolor na czerwony.

[ NON ] Bezpieczny Internet OSE
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2. Manualna instalacja certyfikatow SSL na komputerach Apple dla
przegladarki Safari (oraz innych korzystajgcych z systemowego
magazynu certyfikatow)

Jesli korzystasz z przegladarki Safari (oraz innych korzystajgcych z systemowego magazynu

certyfikatéw) i chcesz zainstalowac certyfikat SSL dostarczony przez NASK, wykonaj nastepujgce
czynnosci:

1. Zapisz otrzymany z NASK plik pliki_mac.zip na pulpicie komputera, na ktorym certyfikat ma
by¢ zainstalowany (lub uzyj do tego celu pendrive’a).

2. Rozpakuj plik pliki_mac.zip.

3. Otwdrz nowopowstaty katalog cert.

4. Z aplikacji dostepnych na Twoim komputerze wybierz i uruchom Keychain Access.

Applications

Date Modified

\: Applications 9 Sourcetree

W Stickies
Stocks
[] Desktop & system Preferences
B TextEdit
@® Time Machine
v Utilities
AirDrop [%] Activity Monitor
@ AirPort Utility
w4 Audio MIDI Setup
@ iCloud Drive 3. Bluetooth File Exchange
et B Boot Camp Assistant
— A ColorSync Utility
. USB16GB =] Console
© Remote Disc @ Digital Colour Meter
' Disk Utility
@ Grapher
Tags *A Keychain Access
Blue B4 Migration Assistant
B Screenshot
¥ Script Editor
® Orange System Information

D Recents

&° Documents

N
€D Downloads

iCloud

% Network

® Purple

) i
& Dad Terminal
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5. Z menu znajdujgcego sie z lewej strony okna wybierz

zainstalowane juz certyfikaty.

o0 + @

Keychains

£ system @7 e is val
@ System Roots
Name A
B Apple Worldwide Develop...elations Certification Authority
B com.apple.kerberos.kdc
B com.apple.systemdefault
B iPhone Distribution: Minist...two Cyfryzacji (85GAG994R5)

Kind

certificate
certificate
certificate
certificate

2 - Apple Worldwide Developer Relations Certification Authority
w' login Intermediate certificate authority
n" Local Items Expires: Tuesday, 7 February 2023 at 22:48:47 Central European Standard Time

Expires

7 Feb 2023 at 22:48:47

26 Aug 2038 at 143
26 Aug 2038 at 15:31:42
10 Jan 2019 at 14:29:40

System. W oknie pojawig sie

Keychain
System
System
System
System

Category
M All items
/.. Passwords
- Secure Notes
B My Certificates
? Keys
B Certificates

6. Przeciggnij plik certyfikatu z katalogu na pulpicie do okna Keychain Access, lub kliknij

przycisk .i znajdz plik certyfikatu umieszczony w katalogu na pulpicie.

[ ]
Keychain
login
Local Items ¢

System
System Roc

Applications
) Recents
[>.] Desktop
' Documents
© Downloads
iCloud
@ iCloud Drive

ons

[ usB.16GB

Categor
M All ltems © Remote Disc
/.. Passwords @) Network
W Secure Nots
B My Certific: T
9 Keys ® Blue

B Certificates Options

certyfikat.crt
jos_development-2.cer
ios_development.cer
jos_distribution-
ios_distribution.cer

privateA.p12

>d Today, 13:26
Today, 13:26
Today, 13:26

Cancel
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7. Certyfikat NASK PIB ROOT CA powinien pojawi¢ sie na liScie dostepnych certyfikatow z

ikonka E, co oznacza ze certyfikat jest juz dodany do magazynu certyfikatow, ale nie jest
jeszcze zaufanym certyfikatem dla komputera.

oo + @

Keychains

- 7 NASK PIB ROOT CA
login S Root certificate authority
Local Items Expires: Monday, 17 May 2038 at 14:41:21 Central European Summer Time

System ®
System Roots

Name ~ Kind Expires Keychain
7 Feb 2023 at 22:48:47 System
26 Aug 2038 at 15:31:43 System
26 Aug 2038 at 15:31: System
10 Jan 2019 at 14:29: System
17 May 2038 at 2 System

B Apple Worldwide Develop...elations Certification Authority ~ certificate
B com.apple.kerberos.kdc certificate
B com.apple.systemdefault certificate
B iPhone Distribution: Minist...two Cyfryzacji (B5GAG994R5) certificate
X NASK PIB ROOT CA certificate

Category
M Al ltems
/.. Passwords
B Secure Notes
B My Certificates
9 Keys
B Certificates

8. Aby certyfikat stat sie zaufanym, kliknij na nim dwukrotnie, a nastepnie zmien opcje When
using this certificate w sekcji Trust na Always Trust.

NASK PIB ROOT CA

NASK PIB ROOT CA
Root certificate authority
Expires: Monday, 17 May 2038 at 14:41:21 Central European Summer Time
®
Trust

When using this certificate: | Always Trust

Secure Sockets Layer (SSL)  Always Trust
Secure Mail (S/MIME) | Always Trust
Extensible Authentication (EAP) = Always Trust
IP Security (IPsec) = Always Trust

Code Signing  Always Trust

Time Stamping Always Trust

QOO0 OO O

X.509 Basic Policy = Always Trust

Details
Subject Name

Country
County
Locality
Organisation

Organisational Unit

Common Name

Issuer Name
Country

County

Locality
Organisation
Organisational Unit

PL

Polska

Mazowieckie

NASK Panstwowy Instytut Badawczy
NASK PIB Certificate Authority
NASK PIB ROOT CA

PL

Polska

Mazowieckie

NASK Panstwowy Instytut Badawczy
NASK PIB Certificate Authority
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9. Po zmianie opcji ikona certyfikatu zmieni sie na , co oznacza ze certyfikat jest juz zaufany
dla komputera.

NASK PIB ROOT CA
Root certificate authority
Expires: Monday, 17 May 2038 at 14:41:21 Central European Summer Time

T

Name ~ Kind Expires Keychain

B Apple Worldwide Develop...elations Certification Authority ~ certificate 7 Feb 2023 at 22 System
B com.apple.kerberos.kdc certificate 26 Aug 2038 at System
B com.apple.systemdefault certificate 26 Aug 2038 at 15:31: System
@ iPhone Distribution: Minist...two Cyfryzacji (B5GAG994RS5) certificate 10 Jan 2019 at 1 System
B3 NASK PIB ROOT CA certificate 17 May 2038 at 14:41:21 System

Category
M Al items
/.. Passwords
B Ssecure Notes
B My Certificates
9 Keys
B Certificates
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3. Manualna instalacja certyfikatow SSL na komputerach Apple dla
przegladarki Mozilla Firefox.

Jesli korzystasz z przegladarki Mozilla Firefox i chcesz recznie zainstalowac certyfikat SSL
dostarczony przez NASK, wykonaj nastepujgce czynnosci:

1. Zapisz otrzymany z NASK plik pliki_mac.zip na pulpicie komputera, na ktédrym certyfikat
ma by¢ zainstalowany (lub uzyj do tego celu pendrive’a).

2. Rozpakuj plik pliki_mac.zip.

3. Z paska Menu wybierz Narzedzia -> Opcje. Jesli pasek menu jest niewidoczny, nacisnij
na chwile klawisz lewy Alt.

Alternatywnie mozna klikna¢ przycisk menu = zlokalizowany w prawym gérnym rogu
okna programu i wybra¢ Opcje.

'(n' Sl & Firefox  aboutipreferences

3+ ogélne Ogolne
Q, wyszukiwanie Uruchamianie
Prywatnosé Sprawdzanie, czy Firefox jest domysina przegladarka

S Konto Firefoksa

i bezpieczernistwo L Firefox jest obecnie domyéing przegladarka

Po uruchomieniu programu Firefox:

wyswietl strone startowa
wyswietl pusta strone

® wyswietl okna i karty z poprzedniej sesji

4. Z Menu po lewej stronie wybierz opcje Prywatnos¢ i bezpieczeristwo a nastepnie przewin
ekran do korica w dét.

@ > c [ET— N o =8

[\ IR T )
2 N >

2 Szukaj w opcjach

'!} Ogélne

Q Wyszukiwanie

Bezpieczenstwo

Ochrona przed c i i niebezpiecznym oprogr
a Prywatnosc

i bezpieczefistwo

v | Blokowanie niebezpiecznych i podejrzanych tresci. Wigce] informagji
v Blokowanie mozliwosci pobierania niebezpiecznych plikow

S Konto Firefoksa
v Ostrzeganie przed niepozadanym i nietypowym oprogramowaniem

Certyfikaty
Kiedy serwer zada osobistego certyfikatu uzytkownika:
wybierz certyfikat automatycznie
® pyta] za kazdym razem
Qdpytywanie serwerow OCSP w celu potwierdzenia wiarygodnosci Wyswietl certyfikaty...

Wsparcie programu certyfikatow

Firefox Urzadzenia zabezpieczajace...
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5. Kliknij przycisk Wyswietl certyfikaty i wybierz zaktadke Organy certyfikacji.

Ao BN O © Firefox  aboutpreferences#privacy

4 & = & D

Menedzer certyfikatow

Uzytkownik Osoby Serwery Organy certyfikagji

Masz certyfikaty, ktare identyfikuja nastepujgce organy certyfikagji:

Nazwa certyfikatu
~v4Sync Solutions Sp. z 0.0. -SKA
osestatic.surfsafe.pl
oseproxy.surfsafe.pl
oseid.surfsafe.pl
~AC Camerfirma S.A.
Chambers of Commerce Root - 2008

Global Chambersign Root - 2008

Pozostate

Urzadzenie zabezpieczajace

Urzadzenie zabezpieczajace
Urzadzenie zabezpieczajace

Urzadzenie zabezpieczajace

Builtin Object Token
Builtin Object Token

A!/

Wyswietl... Edytuj ustawienia zaufania... Importuj... Eksportui... Usun lub przestan ufaé...

=

oK

6. Kliknij przycisk Importuj i wybierz dostarczony przez NASK certyfikat SSL.

« © A [ Tenkomputer > Pulpit » Instrukejei certyfikety
Organizuj v Nowy folder
I Puipit A Namwa
i L] certyfikat
)

Ed

a

Instrukeje i certyfikaty

v & | Presuka Insrukcjei ceryfi.. P
= ™ @
Datamodyfikagi | Typ

220520181455 Centyfikat zabezpi...

Nozwa pliku: | certyfikat

| [Ppiki certyfikatew ~|

o

VAC Camernma SA.
Chambers of Commerce Root - 2008
Global Chambersign Root - 2008
vAC Camerfirma SA CIF A82743287

Camerfirma Chambers of Commerce Root

Camerfirma Global Chambersign Root
vACCY
ACCVRAIZ1
vActalis S.p.A./03358520967

Wyswietl..  Edytuj ustaienia zaufania..

Importy... |

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token

Eksportuj...

7. W nastepnym oknie potwierdz zaufanie dla certyfikatu SSL

(nalezy zaznaczy¢ oba checkboxy, tzn.

Zaufaj temu CA przy identyfikacji witryn internetowych, oraz

Zaufaj temu CA przy identyfikacji uzytkownikéw poczty)

i kliknij OK.

Usufi lub przestari ufac...
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L5 IR Cl & Firefox  about:preferences#privacy fvd & o & I 9

Menedzer certyfikatow X
Pobieranie certyfikatu Pt
UZytko\  Otrzymano prosbe o dofaczenie nowego organu certyfikadii do listy zaufanych organéw.
Masz certy G2y zelowalifkowac NASK - Paristwowy Instytut Badawcy” jako érédio godne zaufania
w nastepujacych przypadkach?
Nazwa cd [ Zaufaj temu CA przy identyfikacji witryn internetowych. te B
(A Zaufaj temu CA identyfikacji uzytkownikow po
“4Sync So ] przy identyfikacji uzyt poczty. ~
osestat  Jezeli jest to mozliwe, przed udzieleniem zgody nalezy zapozna¢ sie z certyfikatem tege organu oraz
jego polityka i stosowanymi procedurami.
05epro;
oseid.s Wyswietl } Sprawdz certyfikat CA
g |
Cham B} .
Global Chambersign Root - 2008 Builtin Object Token “
Wyswietl... Edytuj ustawienia zaufania... Importyj... Eksportu... Usuri lub przestari ufac...

oK

8. Po pomysinym dodaniu certyfikatu SSL, pojawi sie on na liscie dostepnych i zaufanych
organow certyfikacji.

= I Nel © Firefox  aboutipreferences#privacy il 0+ oo & N 9
Menedzer certyfikatow X
Uzytkownik Osoby Serwery Organy certyfikagji Pozostate

Masz certyfikaty, ktére identyfikuja nastepujace organy certyfikagji:

Nazwa certyfikatu Urzadzenie zabezpieczajace B
¥MSIT Machine Auth CA 2 &
MSIT Machine Auth CA 2 Urzadzenie zabezpieczajace
NASK - Paniistwowy Instytut Badawczy Urzadzenie zabezpieczajace
~vNetLock Kft.
NetLock Arany (Class Gold) Fétanusitvany Builtin Object Token
NetLock OnlineSSL (Class Online) Tanusitvanykiado Urzadzenie zabezpieczajace o
Wyswietl... Edytuj ustawienia zaufania... Importuj... Eksportuj... Usun lub przestan ufac...

oK

9. Klikniecie OK konczy proces dodawania certyfikatu SSL, mozna zamkna¢ zaktadke Opcje.
10. Powyzszg instrukcje nalezy powtdrzy¢ dla kazdego uzytkownika systemu macOS
korzystajacego z przegladarki Mozilla.

Powyzej umieszczone zrzuty ekrandw zostaty wykonane na wersji programu 72.0.1 (64 bity)
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